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Kennismaking

* Marc Van Laer

* Voormalig gerechtelijke politie, criminoloog, vrijwilliger Child Focus

* Sandra Spitaels
 Mama van Glenn, 15-jarige jongen, slachtoffer van
grensoverschrijdende sexting
* Nancy Van Belleghem

* Project- en preventiemanager bij Child Focus
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1. Child Focus in een notendop
2. Preventie b‘
3. Internetfenomenen .
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Child Focus in een notendop

Noodnummer 116 000
« 24/7, gratis
Thema’s

el

* Verdwijningen
* Seksuele uitbuiting

e Belgisch Centrum voor Veilig Internet

Minderjarigen
Missie
e QOperationeel
* Preventie
* Beleid

— Weglopen

— Internationale
kinderontvoering

— Niet-begeleide minderjarigen

— Ongedefinieerde en andere
verdwijningen

— Ontvoering door derde

S —

"
Offline
— SU in prostitutie
Online
— Grensoverschrijdende

=z sexting
— Grooming
— Sextortion w
Child Focus

CSAM ( 116000
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Child Focus in een notendop

Operationeel

* Noodnummer 116 000

Seksuele uitbuiting in 2023

24/7
Gratis

Anoniem

Over de grenzen heen
ledereen kan ons altijd bellen
Crisismeldpunt - Geen langdurige hulpverlening Jaarrapport 2023
Hulplijn

23 000/oproepen/jaar W

Child Focus
(¢ 116000
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1. Child Focus in een notendop
2. Preventie
3. Internetfenomenen
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Onze visie

 Be safe, be positive

e Samen

* Weerbaar en assertief
* Empower en netwerk
* Peer-to-peer

* Open communicatie

e MAX

Preventie

Child Focus
(116000



Preventie

Child Focus
116 00°¢

Kinderen Jongeren Ouders Professionals

,i www.medianest.be

www.kids.childfocus.be www.childfocus.be

www.veiligonline.be

www.cybersquad.be

www.childfocus.be
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http://www.kids.childfocus.be/
http://www.cybersquad.be/
http://www.medianest.be/
http://www.veiligonline.be/
http://www.childfocus.be/
http://www.childfocus.be/

Preventie

iedereen.een

Child Focus
(116000



III Marc Van Laere

() child focus
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iedereen®en

MR

Elk kind tussen 10 en 12 jaar een
vertrouwenspersoon

www.ledereeneenmax.be



http://www.iedereeneenmax.be/

O
v Basisboodschap

child focus _
¢ 116000 Je bent nooit alleen,

er is altijd hulp in de buurt.

Een "Max”
Een (volwassen) vertrouwenspersoon.
Een luisterend waar je terechtkan met
een vraag, twijfel of probleem.



Verhuizen?
Weglopen?

Naar Spanje?

Deelde zijn
wachtwoord en
wordt online gepest

Weglopen uit
voorziening?

Sextortion

Grooming

Sexy foto’s

Sexy foto’s

Online challenge
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We staan
voor je klaar.




Voor hulpverleners Q, Zoeken o Aanmelden

Goed in je vel
met NokNok

gebaseerd op de geluksdriehoek

ZOEKEN

FORUM THEMA'S CHAT OVER ONS CHANNEL ~  FR NL

e
HNEVER )
ALONE'Z ..
TOGETHER

ONLINE

Kan je iemand

aAWeL
awstL S —

in een nieuw jasje!

AVEL LUISTERT NAAR KINDEREN EN
JONGEREN

AMEL IK WIL CHAT HET AVEL HOE
EEN BABBEL TELEBLOK WERKT DAT

W AT IKBEN .. JAAR = men

STEL JE VRAAG

Wat zoek je? Q

e @ e B B 9 & =

ALLEEN GAAN PRATEN MET
WONEN GEWICHT PESTEN JE OUDERS SCHEIDING VERKIEZINGEN VERLIEFD VRIENDEN
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Wat is Child Focus? _ Ve[misite kinderen Veilig online

~

¥ ¢
Scroll =N (
lk heb lk zoek
hulp nodig informatie
- WATIS CHILD WAT DOET CHILD HOE IS CHILD FOCUS HOE KAN IK CHILD FOCUS

FOCUS? , FOCUS? ONTSTAAN? BEREIKEN?




WAAROM EEN MAX?

Een MAX is een volwassen vertrouwenspersoon die je
100% vertrouwt.

lemand waarmee je plezier kunt maken, waarbij je je hart
kunt luchten, waar je terecht kan bij problemen,... Je kunt je
soms minder goed in je vel voelen, dat is helemaal niet erg.
Wel is het belangrijk om iemand in vertrouwen te nemen om
over je verdriet, angst of eenzaamheid te praten.

Jouw MAX dus...




WIE IS JOUW MAX?

Een Max kan iedereen zijn.

Maar het moet een persoon zijn waarmee jij over alles kan
praten: over je angst, verdriet, eenzaamheid... Maar ook
iemand met wie je leuke momenten kan beleven of met wie je

gewoon een babbeltje kan doen.

Het is dus iemand die je erg goed kent uit je eigen omgeving
en dus niet iemand die je online hebt leren kennen.

Het kan dus iemand van je familie zijn, maar evengoed een
leraar of een leidster van de jeugdbeweging.
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Child Focus

www.childfocus.be

* 11 jaar

* 1m45

* Tengere lichaamsbouw
* Halflang blond haar

* Groene ogen

* Blauwe trui met kap

* Zwarte jeansbroek

* Rode sneakers

* 11 ans

* 1m45

* Corpulence mince

* Cheveux blonds mi-longs
* Yeux verts

* Sweat & capuche de
couleurs bleu

* Pantalon noir "~

* Baskets rouges . ¢

* 11 Jahre alt

*145M )

* Schlanker Kérperbau

* Halblanges blondes Haar
» Griine Augen

* Blaue Jacke mit Kapuze
- * Schwarze Jeanshose
V I cto r * Rote Sneakers
26/09/2022
Brussel/bruxelles/Briissel

Politie | Police Missing
Children
0800 30 300 T E EoTope




BEDANKTIVOORIDEIHULP!

Nu weet ik welke risico’s ik kan
tegenkomen als ik zou weglopen. Ik
besef nu ook dat dat mijn problemen

helemaal niet oplost. Dankzij jullie vond
ik mijn Max, dat is mijn zus! We praten

veel en dat is goed, want zij begrijpt
heel goed hoe ik me voel.




Nu weet ik dat ik
afspraakjes best niet geheim
hou. Ik praat erover met mijn Max,

die ik dankzij jullie heb gevonden. Het
is inderdaad altijd beter om te zeggen
met wie je wil afspreken, iemand mee te
nemen en op een plek af te spreken
waar nog veel andere mensen
Zijn. Dat voelt veilig!




" Nu weet ik dat ik een sterk
f wachtwoord moet hebben en dit
I’ best met niemand deel. Het is als mijn

tandenborstel of onderbroek, die gaan
we toch ook niet uitwisselen? Als ik over
iets twijfel, vraag ik het aan mijn Max. Ik
kan ook terecht op cybersquad.be.




-~

N/ IK BE¢
NIET CR(

IK TWIJFEL




\&/

child focus
¢ 116000

Dank u voor uw aandacht!



UEILIG OP HET
INTERHET

HET KAH!

DDDDDDDD

* Inhoud: kennismaking met veilig internetten
* Door: vrijwilliger van een bedrijf

* Voor: 5de — 6de leerjaar \o/

Child Focus
(¢ 116000

Sopra Banking BNP PARIBAS
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Digipeuters en -kleuters

Hoe zit dat nu met schermtijd voor de
allerkleinsten? Wat doen ze erop? Wat is
geschikt? En waar let jij als ouder best op?

Ga naar de module

Gamen

\Wat maakt gamen zo leuk en aanlokkelljk? Wat
2zijn de kansen en de valkuilen? Ga hier zelf een
level hager!

Ga naar de module

Sociale media

... Dagelijkse
kost voor jongeren! Kom hier te weten hoe je
omgaat met sociale meadia in je gezin.

Ga naar de module

Cyberpesten

Hoe gaat cyberpesten in z'n werk? Vind hier hoe
Je cyberpesten aanpakt als e kind betrokken Is.

Ga naar de module

Preventie

o

Internet en privacy

Hoe gaan je kinderen om met privacy op het
internet? Krijg hler 1ips voor je kinderen over
rden, .

Ga naar de module

e

Online relaties en seksualiteit

Jongeren experimenteren ook online met relaties
an seksualiteit. Je knjat hier tips over hoe omgaan
met sexting, porno...

Ga naar de module

* Inhoud: keuze uit 6 thema’s

* Door: gespreksleider, opgeleid door
Gezinsbond en Child Focus

e Voor: (groot)ouders

\&/

Child Focus
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SEXTING.BE


https://www.youtube.com/watch?v=bh20w33ptg0

Preventie

Preventietools voor buitengewoon onderwijs

SEXTING

4L . RESPECT [ogbiss

STAR+ IRespect No shame, no Stappenplan
blame sexting Sensoa

Child Focus
(116000



Preventie

-

mediawijsheid
voor het onderwijs

A A gnde-Seed
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Empowering Gender Dialogue Online

CLICK HERE

~

Clicksafevorming

Inhoud:
internetfenomenen, tools,
dynamieken, beleidsplan

Door: freelancers en Child
Focus

Voor:
onderwijsprofessionals

<>

Clicksafe
beleidsvorming

Inhoud:

beleidsplan sexting of
cyberpesten

Door: freelancers en Child
Focus

Voor: schoolteams

menABLE training

Inhoud:
Genderdynamieken

Door: Child Focus

Voor:
onderwijsprofesisonals &
sociale organisaties

\&/

Child Focus



1. Child Focus in een notendop

2. Preventie

3. Internetfenomenen
* Privacy
* Sexting
* Sextortion
. Grooming
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* |nstitutionele privacy

ﬁ % * Big data
¥ l * Digitale voetafdruk

. = privésfeer

m

* Sociale privacy

e Relaties

* |ntimiteit

* Seksuele integriteit

* E-reputatie

* Leeftijdsbeperking

* Anoniem W

* Publiek Child Focus
(116000
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Privacy: preventie

Eens op het internet, AIS <?'e dienst gratis is,
ii - zijn jouw data het
altijd op het internet ;
4 product.

Google-regel Wachtwoord =

; ; tandenborstel
IN het spel, . S

rivacy-instellingen
OVER het spel y 5 w
Child Focus

(116000



Privacy: tools

IS JOUW WACHTWOORD VEILIG?

»

=

Child Focus
(116000
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SEXTING =

sex + texting

el
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http://www.youtube.com/watch?v=qGZ3FzZz8cY

Sexting: wat?

Getuigenis van Sandra

mama van Glenn

b

een jongen van 15 jaar -
slachtoffer van BEL GLENN
grensoverschrijdende 049279 58 30

g
-

sexting

Child Focus
( 116000



Sexting: preventie

v'Indien je het doet, doe het ONHERKENBAAR 8
v'Geen hoofd
v'Geen herkenbare achtergrond @
v'Geen herkenbare lichaamsdelen

v'Maak afspraken

v Toestemming (zender en ontvanger)

v'Respecteer je gevoel

v Twijfel je een beetje, doe het dan niet

v'Een probleem = blijf er niet alleen mee

Child Focus
¢ 116000




Sextlng tools
4 .
[ :

Sextoooh

Sextlng '

Spelregels voor
dlgltaal flirten m,\m N\

A‘A
D

\&/

Child Focus
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Ystar’

STAR+ Sexting.be




SEXTING.BE Child Focus

SEXTING@SCHOOL

LESVOORBEREIDING MIDDELBAAR ONDERWIIS

Sexting@school

Sexting: tools

#BE SEXY, BE SAFE

MAGAZINE VOOR JONGEREN OVER VEILIG 533177}

e PIIETTE Rk o | poitsia

Be sexy,

be safe

PRATEN
OVER
SEXTING

IN HET (BUITENGEWOON) ONDERWLIS

No shame,

no blame

Sex Thing

\&/

Child Focus
¢ 116000



Sexting: reactie

* G@Grensoverschrijdende sexting hoort niet en is strafbaar
* Een probleem? Blijf er niet alleen mee!

* Richt je naar de verzender, doorstuurder, omstaander

* Contacteer Child Focus, het CLB en eventueel de politie
* Take it down — NCMEC

* Betrek de ouders en/of een andere vertrouwenspersoon

* Verzamel bewijsmateriaal door screenshots te nemen
(profielen, namen, chats, etc.)

* Privacy-instellingen aanpassen
* Melden/rapporteren, blokkeren

Child Focus

! _l ¥ Yo' 0 0]
U 44D VVUY
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Sextortion: wat?

= Seksuele afpersing

 Minderjarigen en (jong)volwassenen
e Schuld -en schaamtegevoelens

* Internationale karakter

* Financial driven — content driven

* Financial: jongens > meisjes

* Content: meisjes > jongens

Child Focus
( 116000



Sextortion: context

Seksuele uithbuiting van minderjarigen doorheen de jaren:

* Explosie in het aantal meldingen! o1 W2 s Mz W%

200

* Jongens > meisjes

150

* Minderjarigen en

100

(jong)volwassenen

50

||II||[

Grooming Seksuele

* Gevoelens van schaamte en

Grensoverschrijdende

schuld o,
e prostltutle
* Internationaal van aard \ o/
Bron: Jaarverslag 2023 Child Focus

Child Focus
( 116000



Sextortion: preventie

* Neutrale gebruikersnaam

* Privacy-instellingen

* Let op met wat je deelt en met wie
* Niet-pluisgevoe
* Als het te mooi lijkt om waar te zijn, is het dat meestal ook

 Stuur enkel naaktfoto’s door aan iemand die je in het echte leven kent
* MAX
* Let op voor Al — deepfake: valse profielen W

Child Focus
¢ 116000



Sextortion: tools

\&/

Child Focus
(¢ 116000



http://www.youtube.com/watch?v=bPEKB_pDj5w

Sextortion: reactie

* Betaal niet!
* Child Focus en politie contacteren

* Erkennen slachtoffer

* Bewijzen verzamelen

* Rapporteren + blokkeren

* Google-regel (eigen naam + pseudo)
* Nazorg

* Take it down -NCMEC

Child Focus
* MAX ¢ 116000
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Definitie 2 types van online groomers:

Proces waarbij * Diegene die CSAM zoekt,

. verzamelt en/of produceert
« een meerderjarige

« een minderjarige benadert . Een pleger die overgaat tot
« met het oog op een seksueel fysiek seksueel geweld
doeleinde

\&/

Child Focus
(¢ 116000




Grooming: wat?

Modus operandi

e Vertrouwensband opbouwen
Stabiele

* Interesse tonen .','ml'.’.'.‘fg
* Een emotionele band opbouwen
met als doel
e grip op de jongere te hebben
* de jongere te domineren

e grenzen verleggen

* seksualiteit normaliseren, ...

Onstabiele
persoonlijke
ontwikkeling

Aangevulde
persoonlijke
ontwikkeling

Child Focus
(¢ 116000



Grooming: preventie

* Neutrale gebruikersnaam

* Privacy-instellingen

IN het spel, OVER het spel

Goed vs. slecht geheim
* Als het te mooi is om waar te zijn, is het dat meestal ook

 Ganietin op een verzoek om af te spreken met onbekenden,
alvorens je dit besproken hebt met jouw MAX

* Spreek je toch af met een onbekende, neem dan maatregelen
(openbare plaats, niet thuis afspreken, ...)

e Melden en blokkeren W

Child Focus
(¢ 116000




Grooming: tools

Child Focus

¢116000 Child Focus

(116000




Grooming: reactie
* Child Focus en politie contacteren # T°P
* Erkennen slachtoffer
* Bewijzen verzamelen (screenshots) VI CTIM

 Rapporteren + blokkeren

 Wie, wat, waar, wanneer? (geen waarom-vragen
* Nazorg, psycho-educatie

* MAX \D/

Child Focus
¢ 116000



Graag tot ziens!

Vragen over deze vorming?
Mail naar nancy.vanbelleghem@-childfocus.org

Vragen over een andere vorming of
preventiemateriaal?

Mail naar training@childfocus.org

Vragen, bezorgdheid of luisterend oor nodig?
Bel gratis en 24/7 naar 116 000

Child Focus
( 116000



mailto:nancy.vanbelleghem@childfocus.org
mailto:training@childfocus.org

